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Requisitos necesarios para firmar electronicamente

Este manual esta dirigido para todos los servidores publicos que tengan problemas
al momento de firmar electréonicamente en los sistemas de informacién; este manual
esta hecho con el propésito de proporcionar a los usuarios la facilidad de configurar su
equipo, de una forma rapida y confiable.

Para poder firmar electronicamente declaraciones patrimoniales, o algtin otro tipo
sistema que utilice la firma electronica avanzada es necesario tener en cuenta ciertos
criterios.

Debemos tener instalado ciertos programas en nuestro equipo.

1.
2.
3.

Tener java instalado a 32bits. (Maquina virtual de Java)
Tener Mozilla Firefox a 32bits instalado.
Descargar e instalar la nueva version del componente de firma electrénica, que

se puede encontrar en la pagina oficial.
http://www.firmaelectronica.chiapas.gob.mx/sitio/media/agentes/descargas/Windows v2.3.4.exe

A continuacién se describen a detalle los pasos para poder instalar los programas
mencionados y poder firmar electrénicamente.
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Instalacion de la Maquina Virtual de Java en Windows

La instalaciéon de la Maquina Virtual de Java es necesaria ya que sin esta sera
imposible realizar la acciéon de Firma Electronica en cualquiera de los sistemas que
implemente la Firma Electrénica Avanzada.

Para iniciar la descarga del programa y/o software JAVA, la podemos descargar en
la pagina principal de Java ( http://java.com/es ) haga clic en la opcién “Descarga
gratuita de Java”. Figura 1

Descargar  Ayuda

JAVAY TU,
DESCARGAR HOY

Descarga gratuita de Java

» pOué es Java? » ;TengoJava? » ;Mecesita ayuda?

Figura 1 Pagina principal para descargar java

Al oprimir el boton le aparecera la siguiente ventana. Figura 2

Descargar  Ayuda

SEEIED L3 R Descargar Java para Windows
= 40UE es Java? Recomendado Version 8 Update 77 (Tamafio de archivo: 718 KB)

= Eliminar versiones
anteriores de Java
» Desactivar Java
= Mensajes de error

» Solucionar problemas de Aceptar e iniciar descarga
Java gratuita
» Ofra ayuda

Usuarios de Windows de Al descargar Java, confirma gue ha leido y aceptado los términos
£ EIE del acuerdo de licencia de usuario final

Fecha de versidn: 23 de marzo de 2016

gUtiliza exploradores de 32
¥ 64 bits?

= Preguntas frecuentes
sobre Java de 64 bits para
Windows

Cuando termine la instalacidén de Java, puede que tenga que reiniciar su explorador (cierre
todas |as ventanas del explorador y vuelva a abrirlas) antes de comprobar su instalacion.

= Instrucciones de instalacidn
» Requisitos del sistema

Instalacion fuera de linea

iProblemas al descargar?

Intente con el installer &MNo tiene el sistema operative correcto? Consulte todas |as descargas de Java
fuera de linea.

También se hace referencia al software de Java para su co
como Java Runtime, Runtime Environment, Runtime, JRE,
Java VM, JVM, VM, plugin de Java, complemento de Java o

Figura 2 Pagina de acuerdo para descargar el java, e instalarlo en linea.

tadora (o Java Runtime Environment)
uina virtual de Java, maguina virtual,
larga de Java

En esta ventana seleccionaremos la opcion Consulte todas las descargas de java.
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Al oprimir el botén le aparecera la siguiente ventana, en el centro de su navegador
de internet, donde le preguntara si desea, guardar o cancelar la descarga. Oprima la
opcion “Guardar”, para poder guardar el archivo en su equipo. Figura 3.

Descargar  Ayuda

SEEIR TS Descargas Java para todos los sistemas operativos

disponibles
Recomendado Version 8 Update 77

» Windows .
Fecha de version: 23 de marzo de 2016
» Mac
» Linux . . . . . - .
» Solaris En funcion del sistema operativo de su computadora, seleccione un archivo de la siguiente lista para

obtener laversidn mas reciente de Java.

= Eliminar versiones anteriores de Java = 5 QUé es Java?
Recursos de ayuda

» Solucionar problemas de g gescargar Java, confirma gue ha leido y aceptado los términos del acuerdo de licencia de usuario

Java final

Java 7

» 4Donde puedo obtener AY  windows @ ;Cual debo eleqir?
Java7?

o Windows En linea Instrucciones

JDK Tamafic de archivo: 718 KB ——————— Traslainstalacidn de

= Java, puede que deba
o indows Fuera de linea P a

= = Instrucciones  reiniciar el explorador
Tamano de archivo: 48.44 MB )
para activar Java en el

0 Windows Fuera de linea (64 bits) Instrucciones explorador.
Tamafic de archive: 54.92 MB -

» jBusca JDK?

Si utiliza exploradores de 32 y 64 bits indistintamente, debera instalar Java de 32 y de 64 bits para
poder contar con el plugin de Java para ambos exploradores. = Preguntas frecuentes sobre Java de
64 bits para Windows

Abriendo jre-8u77-windows-i586.exe [

Ha elegido abrir:
[0 jre-Bu77-windows-i586.exe

que es: Binary File (48.4 MB)
de http://sdlc-esd.oracle.com

;Le gustaria guardar este archivo?

jre-8u77-window ’Guardararchivo] [ Cancelar
s-i586.exe

Figura 3 Instalador de java desde la carpeta donde destino.

El archivo a descargar debe de ser a 32bits o mejor conocido como x86, aunque el
sistema operativo de su computadora sea de 64bits debemos de instalar el de 32bits para
que exista compatibilidad con el navegador, una vez que el archivo se encuentre en su
equipo, ejecute el archivo haciendo doble clic sobre él, al hacerlo le aparecera la siguiente
ventana de instalacion.
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Esta ventana pide el permiso para poder instalarse en el equipo, oprima el boton “Si”.
Figura 4.

S5

ste programa realice cambios en

-
'@' Control de cuentas de usuario

?( Mombre del programa:  Java SE Runtime Environment &
=

Update 77
Editor comprobado: Oracle America, Inc.
Origen del archivo: Descargado de Internet
() Mostar detaes

Cambiar la frecuencia con la que aparecen estas notificaciones

Figura 4 Ventana emergente, para dar permisos de administrador.
Al aceptar los cambios del java, nos aparecera la pantalla de bienvenida, la cual
nosotros procederemos a dar instalar. Figura 5.

.
Configuracién de Java - Bienvenido

=’ Java

CRACLE

Bienvenido a Java

Java da acceso a un fantastico mundo de contenido. Desde soluciones
empresariales a (tiles herramientas y ocio, Java le da mas vida a su
experiencia en Internet.

Mota: En este proceso de instalacidn no se registra ningun dato personal.
Haga clic agui para obtener mas informacién sobre los datos que
recopilamos.

Haga clic en Instalar para aceptar el acuerdo de licencia e instalar ahora
Java.

[[] cambiar la Carpeta de Destino [ Cancelar ] [ Instalar > ]

Figura 5 Ventana de bienvenida para instalar java.

En cuanto empiece la instalaciéon de Java nos mostrara una ventana de estado, en
donde veremos el proceso de instalacion del java, tendremos que esperar hasta que la
barra de estado se llene por completo. Figura 6.
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.
Configuracién de Java - Progreso |

oRACLE

Estado: Instalacion de Java

3 Billion
Devices Run Java

(('.
=2Java  #1 Development Platform m

Figura 6 Ventana de Estado de instalacion de Java.

En cuanto la barra de estado de instalacién de Java haya llegado al final, nos
mostrara la siguiente pantalla, en donde nos dird que Java se ha instalado
correctamente. Presionamos el boton “Cerrar”. Figura 7.

ava’

CRACLE

\/ Java se ha instalado correctamente

Se le comunicard cuando haya alguna actualizacién de Java disponible.
Instale siempre las actualizaciones para aprovechar las mejoras de
rendimiento y seguridad.

Mas informacién sobre configuracién de actualizacion

Al hacer clic en Cerrar, se abrird el explorador web para que pueda
verificar el funcionamiento de Java.

Figura 7 Ventana donde indica que el Java a sido Instalado Correctamente.

Con esto damos por concluido que ya tenemos instalado la maquina virtual de java.
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Instalacion del navegador de Mozilla Firefox

Para que podamos navegar y firmar electronicamente en los sistemas de informacion,
se recomienda instalar el navegador Firefox Mozilla en su versién 41.0. a 32bits.

A continuacion se muestra un link en donde podremos descargar el Mozilla Firefox 41.0
http://mozilla-firefox.uptodown.com/old

Una vez que demos clic en la padgina nos mostrara la siguiente pagina. Y descargamos la
version 41.0 dando clic sobre el recuadro, y nos abrira una nueva pantalla, esperamos
unos segundos para que descargue el programa. Figura 8.

¢ Q 2 Es
uptodown ' ‘ B E
i Mozilla Firefox
. La mejor alternativa para navegar por Internet

£ Desarollo

Versiones anteriores

B U @
m

B
B

3 o

45.0.2(64-BIT) 450.1 (64-BIT) 440 4303 430 420 410 |descorgar moall frcfor £1.0 gtis

Abriendo mozilla-firefox-41-0-es-win.exe u

Descargando Mozillg v deias s

=] mozilla-firefox-41-0-es-win.exe

3l la descarga no comicnsa, clic aqui que es: Binary File (40.5 ME)
de: http://dw9.uptodown.com
. | ;Le gustaria guardar este archivo?
4 Descarga direeta del fichero origif | © J J
a downloader Guardar archive ] E Cancelar ]

Figura 8 Pagina de Mozilla, todas las versiones de Mozilla Fi

Una vez que termine de bajar el programa, nos vamos a nuestras descargas para
poder ejecutarla, dando doble clic sobre el programa, si nos pregunta si deseamos
ejecutar damos “Ejecutar”, y esperamos que nos salga la ventana de instalacion.

—
—
@

mozilla-firefox-41
-0-es-win.exe
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-
&) Control de cuentas de usuario =5

@ Nombre del programa:  Firefox Installer

17% Extracting Editor comprobade:  Moxzilla Corporation
Origen del archive: Unidad de disco duro en este equipo
(%) Mastrar detalles

Cambiar la frecuencia con la que aparecen estas notificaciones

-
[T}) Instalacién de Morzilla Firefox

Bienvenido al asistente de
instalacién Mozilla Firefox

Este asistente le guiard a través de la instalacidn de Mozila
Firefox,

Se recomienda que cierre las demds aplicaciones antes de
iniciar la instalacidn. Esto permitira actualizar los archivos de
sistema afectados sin tener gue reiniciar su equipo.

Pulse Siguients para continuar.

Figura 9 Proceso de instalacion del Mozilla Firefox.

Una vez que da doble clic sobre el programa de Mozilla Firefox empezara a extraer
el programa, y nos preguntara ;/si deseamos permitir que realice cambios en el
equipo?, daremos que “si”, después nos aparecera la ventana de instalacién, daremos
“siguiente”. Figura 9.

==

r
(L) Instalacion de Moxzilla Firefox

Tipo de instalacién o
Elija opdiones de instalacidn

Escoja el tipo de instalacidn que prefiera y pulse Siguiente,

f (@) Estandar |
Firefox se instalara con las opdones mas comunes.

() Personalizada
Puede escoger qué opdones se instalan. Recomendado para usuarios con experiencia.

| <anterior [ siguiente > | [ cancelar |

Figura 10 Tipo de instalacién del Mozilla Firefox.

Nos aparecera una ventana donde nos pide el tipo de instalacion, lo dejaremos
como estandar y damos clic en el botén “siguiente”. Figura 10.

”

Nota: Si usted tiene un Mozilla instalado, le aparecerd una nueva ventana donde dird “actualizar”,
Presionamos hay para mostrar la siguiente ventana, de lo contrario damos siguiente.
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(LY Instalacién de Moszilla Firefox = | S S|

Completando el asistente de
instalaciéon de Mogzilla Firefox

Mozilla Firefox se ha instalado en su equipe.

Pulse Finalizar para cerrar este asistente,

il

| < Anterior ‘l Finalizar I | Cancelar |

L 4

Figura 11 Finalizacion del proceso de instalacion del Mozilla Firefox.

En cuanto nos muestre esta ventana damos clic en “finalizar”, en ese momento
esperamos unos segundos y nos abrira el navegador. Figura 11.

Una vez que ya tengamos nuestro Navegador instalado, y lo tengamos abierto
procederemos a desactivar la actualizacion automatica del navegador.

- Vamos a opciones.

x| [ guscar ﬁE&ﬁ%#v#-Q@vghl
Cortar Copiar Pegar
- 100% +
O = &
Buscar Nuevaventa- Nuevaventa- Guardar pagi-
na na privada na
e
a 0 o
<
Llévate la Web contigo mprimir  Histoal  Partallscom-
pleta

Ensefiamos la web I 2
uscar Opl Atropcions emen-

Firefox Sync Mozilla Webmaker

Desarrollador

€D Conectarse a Sync

>~ Py 4 E3 Personalizar e O
Rl !
V 4

v
!
-

. @

uscribete a nuestra newsletter
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Avanzado

General Eleccién de datos Red Actualizar herﬂﬁcados

Actualizaciones de Firefox:
Instalar actualizaciones automaticamente (recomendado: mejora la seguridad)
Avisarme si esto desactivara alguno de mis complementos.

Comprobar actualizaciones, pero dejarme elegir si las quiero instalar

o b 8§ @ O

@ ,No comprobar actualizaciones (no recomendado: riesgos de seguridad)é - 5

>
w

Mostrar historial de actualizaciones

+' | Usar un servicio en sequndo plano para instalar actualizaciones

Actualizacién automatica:

v | Buscadores

Figura 12 Desactivar el actualizado automatico del navegador.

Después nos dirigimos a la opcién “Avanzado” / “Actualizar”, y damos clic en “No
comprobar actualizaciones (no recomendado: riesgo de seguridad)”. Figura 12.

Pasos para confirmar que el navegador que tenemos instalado es la versién 41.

Recargar todas las pestafias

Q, Buscar Afadir pestafias a marcadores... e - =
Deshacer el cierre de la dltima pestafia
. Barra de menis 2
Damos clic derecho sobre la barra R R ——— O
Contribute Toolbar

de inicio, y damos clic en “barra
de meniis”.

Personalizar...

Archivo Editar Ver Historial Marcadores  Herramientas [ Ayuda I

| 4% Opciones % | Administrador de C Ayuda de Firefox

Paseo por Firefox

€ od | Atajos de teclado Fi r ~ f OX
= PSign {} Hojaser { | Acreditacion Agc { | Certificacion| ~ nforme de salud de Firefox
| Informacién para solucionar problemas 410 5

Reinicaeconloz compRED s desacivaco== Firefox ests disefiado por Mozills, una comunidad global
Informar de sitio web fraudulento... trabajando junta para mantener la web abierta, publica y accesible

| para todos.
| Acerca deFirefox 4 5
¢Quiere ayudar? Hacer una donacién o involucrarse!

Nos aparecerd la barra de meng,
después damos clic sobre ayuda /
Acerca de Firefox.

Informacién de licencia Derechos del usuario final Politica de privacidad

Ahora ya podremos pasar al siguiente proceso, el cual seria la instalacion del
componente de firmado electrénico, este programa es muy importante ya que sin él no
podra firmar y puede que tenga problemas de bloqueo.

Manual de Instalacién para el 6ptimo funcionamiento de la Firma Electrénica Avanzada
INSTITUTO DE CIENCIA, TECNO DE CHIAPAS
L =R,

LOGIA E INNOVACION DEL ESTADO DE CHIAPA




__3,1!' 5
"I GOBIERNO DEL
§ ESTADO DE CHIAPAS

Instalacion del componente para Firmar Electronicamente

Es importante la instalacion del componente, por lo cual es necesario seguir los
siguientes pasos para su instalacidn:

1. Paralainstalacion del componente es necesario descargarlo en el siguiente link
de descarga http://www.firmaelectronica.chiapas.gob.mx/sitio/descargas-
firmantes, daremos un clic en el archivo con nombre (Windows v2.3.4.exe)
Figura 8.

Descargas para Firmantes

@ Visor del Certificado Digital.

- Componente Instalador para:
(requieren permisos de administrador)

* L [SRT B WY | Windows XP
Fa
& Mac 05 .X. v2.3.1

0 Linux. v2.3.1

Figura 13 Pagina para descargar el componente de Firma Electrénica.

. Una vez que hayamos descargado el archivo, daremos clic derecho sobre é

2. U h d do el archivo, d lic derecho sobre él
presionamos “ejecutar como administrador”, donde nos preguntara si deseamos
que el programa realice cambios, damos la opcién “SI” Figura 9.

A
B _

Windows_v2.34.¢ @ Ejecutar como administrador
I Medialnfo

Solucionar problemas de compatibilidad
T-Zip 3
[ Edit with Notepad++

Escanear con Sophos Anti-Virus

-
'@' Control de cuentas de usuario M

programa de un publicador
bios en el equipo?

MNombre del programa: Windows_v2.3.4.exe

Editor: Desconocido
Crigen del archivo: Descargado de Internet
@ Mostrar detalles Si ] I Mo I
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Cambiar la frecuencia con la que aparecen estas notificaciones

Figura 14 Ventana emergente para instalar con permisos de administrador. -



http://www.firmaelectronica.chiapas.gob.mx/sitio/descargas-firmantes
http://www.firmaelectronica.chiapas.gob.mx/sitio/descargas-firmantes
http://www.firmaelectronica.chiapas.gob.mx/sitio/media/agentes/descargas/Windows_v2.3.4.exe
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3. Una vez que damos permiso para hacer cambios en nuestro equipo nos
aparecerd la ventana de instalaciéon del componente de firma electrénica,

debemos de dar clic en iniciar para que el componente empiece a instalar. Figura
15.

) Firma Electrénica Avanzada | Instalador C [E=REEN)

H P Instalador d

EI i c:; m uQ .. il
ecironica ™= -

Avanzada - - ==

A { ion se i los archivos necesarios para el funcionamiento
de la Firma Electronica Avanzada:

[y

Wl CHiAPAS

GORILDNG DEL EXTADG

Figura 15 Pantalla principal para la instalacion del componente de Firma Electrénica.

4. Posteriormente, de haber instalado correctamente el componente, aparecera el
siguiente mensaje, haga clic en la opcion “Aceptar” para finalizar el proceso.

' Y
Firma Electrénica Avanzada | Instalader Componente | = RY |

F i r m u Instalador de
- . - - .
Eledron]ca - Componente
1

@ Gracias, el comp se hail lado correct t
Cierre y abra nuevamente su navegador para efectuar los cambios.

A contil ion se i los archi
de la Firma Electronig)|

O Instituto de Ciencia, Tecnologia & novacion
) Departamento de Certificacion y Firma Electronica CHIAPAS

GOBIERNG DEL E2TADG
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Figura 16 Pantalla final del componente de firma electrénica.
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